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摘 要： 针对互联网视频认证问题，提出了一种基于二叉树和随机邻域嵌入的视频指纹算法，该算法首先利用

二叉树和归一分割理论选取视频代表帧，然后以代表帧亮度的离散余弦变换系数作为视频在高维空间的特征，利用随

机邻域嵌入方法把视频高维特征投影到三维空间，以视频在三维空间中相邻投影点距离序列的均值和方差构造匹配

密钥，以距离序列向量二值量化构造视频指纹；对于视频指纹匹配，首先利用匹配密钥进行初级匹配，缩小匹配范围，

然后在候选指纹组内进一步匹配，从而达到视频认证的目的．
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１ 引言

随着计算机与信息技术的发展，互联网已经成为日

常生活中不可或缺的一部分，特别是随着多媒体技术的

迅速发展，互联网视频网站越来越多，视频内容变的越

来越丰富，但随之而来的网络信息安全问题也变的日渐

突出．网络用户可以随意的下载、编辑视频并再次上传，
由此网络中出现大量“拷贝视频”，这大大降低了视频检

索的效率．同时，由于互联网上对于海量视频的管理缺
乏规划和统一性，常常引起一些诸如知识产权等纠纷，

盗版和非法下载的出现也危害了版权所有者的利益，挫

伤了创新的积极性．去除网络中的“拷贝视频”以及打击
盗版进行有效的版权管理从本质上来说都是视频内容

认证和识别问题．基于内容的视频指纹技术正是解决上
述问题的主要方法．基于内容的视频指纹，又被称为视
频哈希，与传统的数字视频水印［１，２］不同，它不需要在

视频发布或传播之前，人工地在视频对象中嵌入附加信

息，因此，视频指纹对于尚未发布和已经发布的视频都

有效．利用视频指纹技术可以在视频检索中搜索到多余
的视频拷贝，并将其屏蔽，有助于规范数字视频版权、
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传播等的管理；因此，在个人视频制作与网络传播日益

流行的情况下，视频指纹具有重要的理论价值和应用

价值，已经成为了多媒体信息处理领域的研究热点．
对视频指纹的研究，近年来国内外涌现出一批优

秀的研究成果，如 Ｊｏｌｙ［３］等利用帧内角点局部特征构造
签名，对视频中全局运动强度变化较大的关键帧提取

特征作为指纹向量来实现视频认证．Ｌｅｅ等［４］将视频帧
分割成固定数量不重叠的若干块，计算各块的 ＣＧＯ
（ＣｅｎｔｒｏｉｄｓｏｆＧｒａｄｉｅｎｔＯｒｉｅｎｔａｔｉｏｎ）生成检测指纹．同时，一
些研究者提出利用鲁棒哈希作为视频指纹，以鲁棒视

频哈希的相似性衡量作为视频认证的主要方式．Ｚｈｏｕ［５］

等利用视频帧分块的的偏微分特征作为视频哈希，通

过视频哈希的匹配来实现视频认证；Ｂ．Ｃｏｓｋｕｎ等［６］通
过三维ＤＣＴ变换来获取视频在时空域上的频率特征构
成鲁棒哈希．Ｅｓｍａｅｉｌｉ等［７］提出了一种基于时域信息帧
的三维ＤＣＴ的视频指纹算法．国内的研究者诸如李锦
涛教授［８，９］、黄庆明教授［１０］、戴跃伟教授［１１，１２］、刘琚教

授［１３，１４］等带领的研究组也取得很多重要的研究成果．
视频片段由一个或多个场景组成，每个场景由内

容连续或相同的若干帧组成．如何从众多的视频帧中
选取关键帧来提取视频指纹是视频指纹算法首要考虑

的问题．目前的关键帧提取方法大多依靠镜头分割和
摄像机参数，计算复杂且对设定的分割参数敏感．本文
提出了利用代表帧表示视频内容的方法弥补了这一缺

陷．另外，在现代社会中，视频的应用越来越广泛，随着
视频的内容越来越丰富，容量越来越大，对于视频认证

技术，如何简洁有效的浏览和表示视频数据也是需要

考虑的问题．本文从图建模的角度入手，利用二叉树选
取代表帧．利用随机邻域嵌入（ＳｔｏｃｈａｓｔｉｃＮｅｉｇｈｂｏｒＥｍ
ｂｅｄｄｉｎｇ，ＳＮＥ）把视频数据降维到一个低维空间上进行
表示，以达到数据约简的目的，从而在低维空间上构造

视频指纹，实现视频认证．本文的主要贡献总结如下：
（１）提出基于二叉树的代表帧提取方法．该方法利

用成熟的图论和归一分割优化理论来提取代表帧．首
先把视频建模为无向图，然后利用二叉树把视频帧分

成若干簇，在每个簇中选取部分帧作为代表帧．
（２）把维数约简应用到视频分析中．从直观的数据

表示形式上来看，视频存在于由若干像素点组成的高

维空间上，这对检索的快速执行是非常不利的．因此有
必要对视频维数约简．本文利用随机邻域嵌入把视频
帧投影到低维空间上，在低维空间构造视频指纹，大大

降低了算法的复杂性．

２ 视频指纹方案

本文算法的流程图如图 １所示，共分为视频预处
理、代表帧提取、随机邻域嵌入投影和视频指纹生成与

匹配四个部分，具体内容在以下各节详述．

２１ 预处理

视频预处理主要包括视频帧率和分辨率的修改，

而帧率和分辨率的改变不会影响视频内容．因此，视频
预处理是可行的．预处理的目的是为了增加算法的鲁
棒性和视频分辨率以及帧率的统一性．在本文算法中，
帧率通过重采样的方法设为５ｆｐｓ，而每帧的分辨率统一
设为１００×１００．
２２ 代表帧选取

视频帧之间存在大量的冗余信息，且视频帧的数

量巨大，对每帧提取特征作为视频指纹的方法计算复

杂度太高，因此，本文在视频不同的部分选取一些帧作

为代表帧，利用代表帧内容表示视频内容，这样做既能

表达视频内容，又可以减小算法的复杂性．代表帧除了
和传统关键帧一样能表示视频内容之外，还和关键帧

有很多不同之处．传统关键帧提取算法大多都是基于
视频镜头分割的，镜头界限分为突变和渐变，渐变又包

括淡入淡出、溶解、扫换等编辑效果［１５］．镜头的分割不
仅计算复杂度高，而且易受噪声、光线变化等参数影

响．本文采取的利用成熟的二叉树理论提取代表帧方
法，不仅能够代表视频内容，而且具有较好的稳定性，

这恰恰是视频指纹技术所要求的．
本文利用二叉树思想来选

取代表帧．二叉树示意图如图２
所示．对于视频 Ｖ的所有帧，利
用归一理论把所有帧分为两部

分，对于每一部分再进行二分，

以此类推，至达到预先设定的

层数为止，则视频所有帧递归

二分的过程就构成一个二叉树．二叉树最低层的叶节
点对应于一组帧，本文称之为簇，从每个簇中选取部分

帧作为代表帧．算法的主要思路包括以下三个部分．
（１）视频帧的二叉树建模
从宏观的角度来看，可以把视频的每一帧当作高

维空间中的一个点，点的坐标由帧的各种属性决定，点

与点之间根据帧之间的关系连线就可以构成一个图．
因此，视频可以看作高维空间里的一个无向权重图 Ｇ
＝（Ｖ，Ｅ），其中 Ｖ和Ｅ分别代表图顶点集和边集．因
此，划分视频帧的过程就转化为划分图 Ｇ顶点的过程，

０１４２ 电 子 学 报 ２０１３年



在图论中，图 Ｇ＝（Ｖ，Ｅ）通过去除两部分相连的边，可
以被分解为不相交的集合 Ａ和Ｂ，其中 Ａ∪Ｂ＝Ｖ，Ａ∩
Ｂ＝ ．对于集合 Ａ和Ｂ同样分别可以分解为两部分
Ａ１和 Ａ２，Ｂ１和 Ｂ２．以此下去，视频帧划分的过程就等价
于构造图 Ｇ的一个二叉树的过程．

（２）二叉树的构造
如何有效合理构造图 Ｇ的二叉树是视频代表帧提

取的关键．本文采用归一化分割理论来构造二叉树．本
文以根节点 Ｖ为例，详细介绍二叉树下一级节点生成
过程，在图２中，根节点 Ｖ被分成两个子节点Ａ和Ｂ，两
个子节点相异程度等于在图 Ｇ去除两部分相连边的权

重和，此相异程度称为分割（ｃｕｔ），即为 ∑
ｉ∈Ａ，ｊ∈Ｂ

ｗ（ｉ，ｊ）．其

中 ｗ（ｉ，ｊ）为两点之间边的权重，研究如何优化分割的
理论，即图分割理论被广泛应用于图像分割等领域，但

传统分割理论容易出现较小节点集合的不自然情况．
为避免此类问题，文献［１６，１７］提出了归一分割理论，本
文利用归一化分割理论把根结点 Ｖ进行二分．

归一化分割理论通过最小化式（１）把图 Ｇ的顶点
集最优的分为两部分Ａ和Ｂ：

Ｍｃｕｔ（Ａ，Ｂ）＝
ｃｕｔ（Ａ，Ｂ）
ｃｕｔ（Ａ，Ｖ）＋

ｃｕｔ（Ａ，Ｂ）
ｃｕｔ（Ｂ，Ｖ） （１）

其中，ｃｕｔ（Ａ，Ｂ）是两集合 Ａ和Ｂ的图分割值．ｃｕｔ（Ａ，Ｂ）

＝ ∑
ｉ∈Ａ，ｊ∈Ｂ

ｗ（ｉ，ｊ），ｃｕｔ（Ａ，Ｖ）＝ ∑
ｉ∈Ａ，ｊ∈Ｖ

ｗ（ｉ，ｊ），ｃｕｔ（Ｂ，Ｖ）

＝ ∑
ｉ∈Ｂ，ｊ∈Ｖ

ｗ（ｉ，ｊ）．对图 Ｇ的最优二分法即最小化目标函

数式（１）．权重 ｗ（ｉ，ｊ）代表了图中两点的距离相近程
度，本文定义权重如下：

ｗ（ｉ，ｊ）＝ｅｘｐ｛－ｋ·ｓｉｍ（ｉ，ｊ）ｆｊ－ｆｉ
｝ （２）

ｓｉｍ（ｉ，ｊ）＝ｍａｘｍｉｎ
ｕ∈Ｐ
｛Ｈｉ（ｕ），Ｈｊ（ｕ）｝ （３）

其中，ｓｉｍ（ｉ，ｊ）和 ｆｊ－ｆｉ分别代表第ｉ帧和第ｊ帧亮度
相似值和时域距离，ｋ是一个常数．Ｐ是两帧相同亮度
等级的集合，Ｈｉ（ｕ），Ｈｊ（ｕ）分别是第 ｉ帧和第ｊ帧在亮
度ｕ等级上的一化直方图的值．从式（２）可以看出，权重
的计算充分考虑了视频的时空因素．

对于式（１）的优化问题，具体计算过程可参见文献
［１７］．若顶点 ｉ属于集合Ａ，则设 ｘｉ＝１，否则 ｘｉ＝－１．设
ｄ（ｉ）＝∑ｊｗ（ｉ，ｊ），则式（１）可转化为：

Ｍｃｕｔ（Ａ，Ｂ）＝
ｃｕｔ（Ａ，Ｂ）
ｃｕｔ（Ａ，Ｖ）＋

ｃｕｔ（Ａ，Ｂ）
ｃｕｔ（Ｂ，Ｖ）

＝
∑

（ｘｉ＞０，ｘｊ＜０）
－ｗ（ｉ，ｊ）ｘｉｘｊ

∑
ｘｉ＞０
ｄ（ｉ）

＋
∑

（ｘｉ＜０，ｘｊ＞０）
－ｗ（ｉ，ｊ）ｘｉｘｊ

∑
ｘｉ＜０
ｄ（ｉ）

（４）

令 ｋ＝
∑
ｘｉ＞０
ｄ（ｉ）

∑
ｉ
ｄ（ｉ）

，式（４）可继续转化为

Ｍｃｕｔ（Ａ，Ｂ）＝
ｘＴ（Ｄ－Ｗ）ｘ＋１Ｔ（Ｄ－Ｗ）１

ｋ（１－ｋ）１ＴＤ１

＋（２（１－２ｋ）１
Ｔ（Ｄ－Ｗ）１）

ｋ（１－ｋ）１ＴＤ１

＝ｙ
Ｔ（Ｄ－Ｗ）ｙ
ｙＴＤｙ

（５）

其中利用
１＋ｘ
２ 代表 ｘｉ＝１，

１－ｘ
２ 代表 ｘｉ＝－１，ｙ＝

（１＋ｘ）－ｂ（１－ｘ），ｂ＝ｋ／（１－ｋ）．
式（５）的最优化问题是一个广义瑞利商的问题，可

转化为如下的广义特征值问题求解：

（Ｄ－Ｗ）ｙ＝λＤｙ （６）

其中 Ｄ是对角矩阵，对角线元素为∑
ｊ
ｗ（ｉ，ｊ），Ｗ

是由ｗ（ｉ，ｊ）组成的对称矩阵．其中第二小的特征值对应
的特征向量用于把顶点集分割成 Ａ和 Ｂ．对于由 Ａ和 Ｂ
组成的子图，递归的利用式（１）进行二分，直到每个二叉
树的叶节点对应的视频簇内任意两点之间的权重小于

阈值 ｔ．阈值 ｔ定义为图 Ｇ权重均值和方差的和值．
（３）代表帧选取
二叉树的每个叶节点对应与视频的一个簇，本文在

每个簇中选取固定数量的帧作为代表帧，选取方法如

下：

对第 ｍ个簇中，计算簇内每帧的平均四阶累积量，
记为 ｃｔ，则该簇内所有帧的平均四阶累计量构成序列
｛ｃｔ｝１×Ｔ，Ｔ为簇的数目．计算该序列的均值和方差，分别
记为μ和σ，选取该簇中平均累计量约等于μ，μ＋σ和

μ－σ的三类帧作为代表帧．
代表帧的数目和二叉树叶节点的数目以及每簇中

选择的帧的数目有关，假设二叉树共有 ｊ层，每簇中选择
的帧数为 ｎ，则共有 ｎ·２ｊ个代表帧．本文仿真实验中，取
ｊ＝４，ｎ＝２０．
对于视频指纹算法来说，视频在遭受攻击前后代表帧

提取的稳定性是非常重要的．本文算法的代表帧提取的稳
定性主要是指视频利用二叉树分组的稳定性，而传统关键

帧提取算法稳定性主要是指视频镜头分割的稳定性，为验

证本文代表帧选取方法在遭受攻击后的稳健性，本文选取

五个不同的视频，分别施加最典型的攻击手段———随机噪

声攻击，并把本文提取代表帧算法的稳定性和传统利用阈

值和帧间差异提取关键帧的方法［１８］作比较，实验结果如

图３所示．代表帧／关键帧选取的相关性定义为攻击前后
相同的代表帧／关键帧数目与原代表帧／关键帧数目的比
值．由图３可以看出，本文代表帧选取方法明显优于传统
关键帧选取方法．
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２３ 随机邻域嵌入投影

数据的有效表达是模式识别和特征提取中的重要

问题．一幅图像所包含的大量信息若使用传统的欧氏
向量表示，会导致计算机难以计算图像间的差异，进而

难以对图像进行准确的识别及有效的检索．而使用降
维算法可以有效地发现高维数据分布的内在几何结

构，挖掘隐藏在高维数据中的本征信息与内在规律，得

到图像数据的内在表达．这种低维内在空间上对图像
的表示比在高维欧氏空间中更能体现不同图像之间的

内在差异，也就是说，能够更有效地反映出图像内容的

异同．而视频的每个帧就是一幅静态图像，对于视频来
说，丰富的场景和镜头信息等局部信息对视频内容表

达非常重要，因此，为很好的保持视频的局部信息，本

文采用基于统计特性的局部流形降维算法———随机邻

域嵌入对视频进行降维．
２３１ 随机邻域嵌入

随机邻域嵌入的基本思想是通过最小化高维空间

和低维空间数据点之间条件概率的相对熵来实现维数

约简．设 ｙｉ和ｙｊ是高维空间数据点ｘｉ和ｘｊ在低维空间
中的映射点，ｐｊ｜ｉ和ｑｊ｜ｉ分别为点ｘｊ和ｙｊ相对于ｘｉ和ｙｉ的
条件概率．在理想情况下有式 ｐｊ｜ｉ＝ｑｊ｜ｉ成立，即低维空
间映射点完全保持了高维数据结构和关系．随机领域
嵌入通过最小化相对熵（或交叉熵）来寻找低维映射点

的．相对熵目标函数定义如下：

Ｃ＝∑
ｉ
Ｄ（Ｐｉ｜｜Ｑｉ）＝∑

ｉ
∑
ｊ
ｐｊ｜ｉｌｏｇ

ｐｊ｜ｉ
ｑｊ｜ｉ

（７）

其中，Ｐｉ代表给定点ｘｉ后，其他点在高维空间的条
件概率分布函数；Ｑｉ代表给定映射点ｙｉ后，其他映射点
在低维空间的条件概率分布函数．Ｄ（·）为 Ｋｕｌｌｂａｃｋ
Ｌｅｉｂｌｅｒ差异（ＫｕｌｌｂａｃｋＬｅｉｂｌｅｒＤｉｖｅｒｇｅｎｃｅ），又称为相对
熵．此最小化问题，可以通过梯度下降算法求解．

随机邻域嵌入利用统计方法和数据的局部特征把

高维空间中的数据投影到低维空间上，因此利用随机

邻域嵌入对视频进行维数约简是非常恰当的．随机邻
域算法的具体过程可参考文献［１９］．

２３２ 视频投影

视频的每一帧可以看作以像素为坐标值的高维空

间中的点，但是对于视频指纹算法来说，像素的鲁棒性

太弱，因此，本文采用帧亮度分量的 ＤＣＴ变换的低频系
数作为帧在高维空间中的坐标，然后利用随机邻域嵌

入实现视频降维．具体过程如算法１所示：

算法１：视频投影算法
输入：视频代表帧．
输出：低维空间映射点范数序列

开始：对视频进行预处理，并提取代表帧，方法如本文２．１，２．２所述；
Ｆｏｒｋ＝１：ＮＤｏ∥Ｎ为代表帧的数目

计算亮度系数的ＤＣＴ变换，取前１００个较大的 ＤＣＴ系数，定义为
｛ＤＯｋ：１≤ｋ≤Ｎ｝，此向量即为该帧在高维空间中的点坐标向量．
Ｅｎｄ
所有代表帧的高维坐标向量组成矩阵 Ｄ：Ｄ＝｛ＤＯｋ：１≤ｋ≤Ｎ｝．
利用随机邻域嵌入的方法，把视频各代表帧投影到三维空间中，得到

点列 ｖ＝｛ｖｉ｝１×Ｎ，计算相邻点的 Ｆ范数ｄｍ＝‖ｖｉ＋１－ｖｉ‖Ｆ，１≤ｍ≤
Ｎ－１，则得到一个范数序列 ｄｏ＝｛ｄｍ｝，１≤ｍ≤Ｎ－１，用来生成视频
指纹序列．
结束

视频“ＢＯＲ０４－０１．ｍｐｇ”帧截图及其在三维空间中的
投影如图４所示．

２４ 视频指纹的生成和匹配

２４１ 视频指纹的生成

本文对低维空间中相邻点的距离序列进行二值

化，以此比特序列作为视频的指纹，方法如下：

首先生成一个范围在［０，１］，零均值服从均匀分布
的随机序列 ｐ＝｛ｐｍ｝作为密钥，根据式（８），生成哈希序
列 ｈ＝｛ｈｋ｝．

ｈｍ＝
１ ｉｆ｜ｄｍｐｍ｜≥θ
０ ｉｆ｜ｄｍｐｍ｜＜{

θ
，１≤ｍ≤Ｎ－１ （８）

其中θ为阈值，计算方法如下：

θ＝ｍｅｄｉａｎ（｜ｄｍｐｍ｜），１≤ｍ≤Ｎ－１ （９）
对于低维空间相邻点距离序列，计算其均值μ和

方差σ，以 ｕ＝μ＋ｂσ作为匹配密钥在视频匹配中用
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来缩小视频匹配范围，在本文实验中 ｂ取０６．因此，视
频指纹 Ｆ由两部分组成，即 Ｆ＝｛ｈ，ｕ｝．
２４２ 视频指纹的匹配

视频指纹匹配是视频认证过程重要的环节之一，

由本文算法可知，视频指纹的长度和代表帧的数目基

本相同（代表帧数目减１），因此本文按照以下两个步骤
实现视频指纹的匹配．

步骤１ 对于待测视频，首先根据匹配密钥 ｕ，得
到一个候选匹配指纹集合，大大缩小了匹配的范围．

步骤２ 在候选集合里，利用二值化的指纹序列进

行视频指纹进行细致匹配．

３ 仿真实验结果和实验分析

３１ 实验设计

本文的实验视频来自于视频数据库 ＭＵＳＣＬＥＶＣＤ
２００７，为验证方法的性能，共进行两个方面的实验．

（１）鲁棒性和区分性测试．把该方法应用于视频数
据库中随机抽取的二百个视频，每个视频帧的数目在

８００到３０００之间，计算在各种攻击下的误码率平均值．
本文设定阈值为 ０１５，若待测视频与原始视频的指纹
序列相比误码率小于阈值，则说明待测视频是原始视

频的一个拷贝．
（２）视频检测的查全率．查全率 Ｒｅ定义如下：

Ｒｅ＝Ｎｔｐ／Ｎｅｐ
（１０）

其中 Ｎｔｐ是检索出正确的视频拷贝数，Ｎｅｐ是数据库中视
频拷贝数．
３２ 实验结果及分析

在算法鲁棒性和区分性实验中．本文把实验结果
和文献［３］、［１３］和［１４］比较．实验结果如表１．由表１可
以看出，本文的算法在所有攻击条件下，误码率都小于

文献［３］的方法．在和文献［１３］的比较中，除了噪声攻击
和帧丢弃攻击下性能比文献［１３］稍差外，其他均好于文
献［１３］的方法，这是因为文献［１３］中使用的多维标度是
一个全局流形学习算法而本文算法采用的随机邻域嵌

入算法更关注视频的局部结构，噪声攻击和帧丢弃会

破坏视频帧之间相邻关系这一局部结构，导致算法在

这些攻击下性能稍差，但本文算法在这两种攻击下的

误码率仍小于既定阈值．在和文献［１４］中方法的比较
中，可以看出，本文算法性能在模糊、帧丢弃、放缩和

ＭＰＥＧ压缩等多数攻击下明显好于文献［１４］．与文献
［１３］和［１４］相比，本文算法虽然在个别攻击下性能稍
差，但仍然达到较高的性能指标．另外，本文算法在算
法时间效率上，即同样的视频数据库中视频指纹检测

时间明显少于文献［１３，１４］算法．视频指纹检测时间包
括视频指纹提取和匹配两部分，为了验证算法的时间

效率，不失一般性，本文以文献［１３］算法时间为基准，即
把文献［１３］算法时间设为单位“１”，并把其他算法时间
和文献［１３］算法时间的比值定义为算法时间效率，取
１００个视频作为数据库，这１００个视频由２０组不同内容
视频组成，每组有一个原始视频和四种攻击下的拷贝

视频组成．在每组视频中随意取一个视频作为待测视
频，提取视频指纹并进行视频指纹匹配．本文算法和文
献［１３，１４］算法的时间效率比较如图５所示．由图 ５可
以看出，本文算法时间效率明显优于文献［１３，１４］，原因
主要是：文献［１３］采用的算法针对所有帧提取特征，没
有关键帧提取过程，虽然多维标度算法的速度较快，但

是当视频帧数较多时，算法的时间复杂性也变高了，同

时，该算法的匹配过程是一种比较耗时的穷尽比较的

过程，文献［１４］综合采用多维标度和局部线性嵌入构造
视频指纹，利用滑动窗进行视频指纹匹配，这种匹配方

法仍然需要与数据库中所有视频指纹比对，也是比较

耗时的过程，同时此算法中的局部线性嵌入时间复杂

性也较高．本文算法采用代表帧特征提取，而且采用双
层匹配，通过匹配密钥缩小了匹配范围，从而不需要与

所有视频比对，因此时间复杂性低于文献［１３，１４］．随着
互联网中视频数量的增多，视频指纹算法的时间效率受

到越来越多的重视．

从对不同视频间误码率的测试中可以看到，对于

内容上完全不同的视频，误码率大约在 ０５左右，这就
保证了本文算法良好的区分性，对于判别算法区分性

好坏的误码率取值可参见文献［４］．
对于算法查全率测试，本文通过多次实验研究算
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法的性能，每次随机取五十个视频为样本进行不同的

攻击操作（样本中可包含视频数据库中没有的视频），

然后在视频库中进行匹配．平均查全率与文献［５］比较
如图６所示．从图６可以看出，本文算法在大部分攻击

下的查全率均优于文献［５］算法．本文算法平均各种攻
击下的查全率为９９０１％，比文献［５］的９８０２％的平均
查全率有所改进．

表１ 各种攻击下的平均误码率及与文献［３，１３，１４］的比较

攻击类型
攻击后视频与原视频误码率 不同内容视频误码率

本文方法 文献［３］ 文献［１３］ 文献［１４］ 本文方法 文献［１３］ 文献［１４］

高斯噪声 ２．１９％ ９．８７％ １．３％ ０．９５％ ５０％ ４９％ ４８％

模糊 １．２１％ ２．７１％ ２．１％ ２．３％ ４７％ ４９％ ４９％

旋转 １．８４％ ２．６３％ ５．７％ ０．６８％ ４９％ ４８％ ４８％

帧丢弃 ４．０７％ ６．７１％ ３．６％ １２％ ５３％ ４９％ ５１％

帧像素平移 ５．６８％ ９．１３％ ７．２％ １．５５％ ５１％ ５０％ ５０％

放缩 １．０５％ ７．２６％ ５．７％ １．７％ ５１％ ５１％ ５１％

ＭＰＥＧ压缩 ６．１２％ １２．５％ ９．３％ ７．６８％ ４８％ ５１％ ４９％

４ 结论

本文提出了一种基于二叉树和随机邻域嵌入的视

频指纹方法．该方法首先利用二叉树和归一分割理论
选取代表帧，然后把代表帧亮度的 ＤＣＴ变换系数作为
高维特征，利用随机邻域嵌入把视频帧投影到低维空

间中，并利用低维空间相邻点的距离来构造匹配密钥

和视频指纹序列，实现视频认证的目的．实验证明该算
法具有较好的鲁棒性和区分性，从而为视频管理提供

一个可靠、可行的算法和思路．
本文算法在选取代表帧的过程中，对二叉树的层

级和叶节点中选取帧的数目选取固定数值，这虽然减

小了计算的复杂性，但代表帧数目应该与视频长短及

视频内容有关，如何动态的选择二叉树层级和叶节点

的数目，使其与视频个体相关，是将来研究工作的重

点．

参考文献

［１］梁长垠，李昂，黄继武．基于 ＭＰＥＧ压缩的视频认证算法
测试平台［Ｊ］．电子学报，２００８，３６（１２Ａ）：１３３－１３７．
ＬｉａｎｇＣＹ，ＬｉＡ，ＨｕａｎｇＪＷ．Ｔｅｓｔｐｌａｔｆｏｒｍｆｏｒｖｉｄｅｏａｕｔｈｅｎｔｉ
ｃａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＭＰＥＧｃｏｍｐｒｅｓｓｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃ
ｔｒｏｎｉｃａＳｉｎｉｃａ，２００８，３６（１２Ａ）：１３３－１３７．（ｉｎＣｈｉｎｅｓｅ）

［２］徐甲甲，张卫明，俞能海，等．一种基于秘密共享与运动矢
量的视频水印算法［Ｊ］．电子学报，２０１２，４０（１）：８－１３．
ＸｕＪＪ，ＺｈａｎｇＷＭ，ＸｕＮＨ，ｅｔａｌ．Ａｖｉｄｅｏｗａｔｅｒｍａｒｋｉｎｇａｌ
ｇｏｒｉｔｈｍｂａｓｅｄｏｎｓｅｃｒｅｔｓｈａｒｉｎｇａｎｄｍｏｔｉｏｎｖｅｃｔｏｒｓ［Ｊ］．Ａｃｔａ
ＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１２，４０（１）：８－１３．（ｉｎＣｈｉｎｅｓｅ）

［３］ＪＯＬＹＡ，ＢＵＩＳＳＯＮＯ，ＦＲＥＬＩＣＴＣ．Ｃｏｎｔｅｎｔｂａｓｅｄｃｏｐｙｒｅ
ｔｒｉｅｖａｌｕｓｉｎｇｄｉｓｔｏｒｔｉｏｎｂａｓｅｄｐｒｏｂａｂｉｌｉｓｔｉｃｓｉｍｉｌａｒｉｔｙｓｅａｒｃｈ［Ｊ］．
ＩＥＥＥＴｒａｎｓｏｎＭｕｌｔｉｍｅｄｉａ，２００７，９（２）：２９３－３０６．

［４］ＬＥＥＳ，ＹＯＯＣＤ．Ｖｉｄｅｏｆｉｎｇｅｒｐｒｉｎｔｉｎｇｂａｓｅｄｏｎｃｅｎｔｒｏｉｄｓｏｆ
ｇｒａｄｉｅｎｔｏｒｉｅｎｔａｔｉｏｎｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，ＳｐｅｅｃｈａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ［Ｃ］．
Ｔｏｕｌｏｕｓｅ：ＩｎｓｔｉｔｕｔｅｏｆＥｌｅｃｔｒｉｃａｌａｎｄＥｌｅｃｔｒｏｎｉｃｓＥｎｇｉｎｅｅｒｓＩｎｃ，
２００６，４０１－４０４．

［５］ＺｈｏｕＸＢ，ＭａｒｔｉｎＳ，ＣｈｒｉｓＢ．Ｐｅｒｃｅｐｔｕａｌｈａｓｈｉｎｇｏｆｖｉｄｅｏｃｏｎ
ｔｅｎｔｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｉａｌｂｌｏｃｋｓｉｍｉｌａｒｉｔｙ［Ｊ］．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５，３８０２：８０－８５．

［６］ＣｏｓｋｕｎＢ，ＳａｎｋｕｒＢ，ＭｅｍｏｎＮ．Ｓｐａｔｉｏｔｅｍｐｏｒａｌｔｒａｎｓｆｏｒｍ
ｂａｓｅｄｖｉｄｅｏｈａｓｈｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＭｕｌｔｉｍｅｄｉａ，
２００６，８（６）：１１９０－１２０８．

［７］ＥｓｍａｅｉｌｉＭ Ｍ，ＦａｔｏｕｒｅｃｈｉＭ，ＷａｒｄＲＫ．Ａｒｏｂｕｓｔａｎｄｆａｓｔ
ｖｉｄｅｏｃｏｐｙｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｕｓｉｎｇｃｏｎｔｅｎｔｂａｓｅｄｆｉｎｇｅｒｐｒｉｎｔｉｎｇ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，
２０１１，６（１）：２１３－２２６．

［８］潘雪峰，李锦涛，张勇东，等．基于视觉感知的时空联合视
频复制检测方法［Ｊ］．计算机学报，２００９，３２（１）：１０８－１１４．
ＰａｎＸＦ，ＬｉＪＴ，ＺｈａｎｇＹＤ，ｅｔａｌ．Ｓｐａｔｉｏｔｅｍｐｏｒａｌｖｉｄｅｏｃｏｐｙ
ｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｖｉｓｕａｌｐｅｒｃｅｐｔｉｏｎａｎａｌｙｓｅｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒ
ｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００９，３２（１）：１０８－１１４．（ｉｎＣｈｉｎｅｓｅ）

［９］张勇东，张冬明，郭俊波，等．压缩域快速视频拷贝检测算
法［Ｊ］．通信学报，２００９，３０（３）：１３５－１４０．
ＺｈａｎｇＹＤ，ＺｈａｎｇＤＭ，ＧｕｏＪＢ，ｅｔａｌ．Ｒａｐｉｄｖｉｄｅｏｃｏｐｙｄｅ
ｔｅｃｔｉｏｎｏｎｃｏｍｐｒｅｓｓｅｄｄｏｍａｉｎ［Ｊ］．ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，
２００９，３０（３）：１３５－１４０．（ｉｎＣｈｉｎｅｓｅ）

［１０］ＷｕＺＰ，ＨｕａｎｇＱＭ，ＪｉａｎｇＳＱ．Ｒｏｂｕｓｔｃｏｐｙｄｅｔｅｃｔｉｏｎｂｙ
ｍｉｎｉｎｇｔｅｍｐｏｒａｌｓｅｌｆｓｉｍｉｌａｒｉｔｉｅｓ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｏｆＩＣＭＥ
［Ｃ］．ＮｅｗＹｏｒｋ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９．５５４－５５７．

［１１］ＺｈａｏＹＸ，ＬｉｕＧＪ，ＤａｉＹＷ，ｅｔａｌ．Ｒｏｂｕｓｔｈａｓｈｉｎｇｂａｓｅｄｏｎ
ｐｅｒｓｉｓｔｅｎｔｐｏｉｎｔｓｆｏｒｖｉｄｅｏｃｏｐｙｄｅｔｅｃｔｉｏｎ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｏｆ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄ
Ｓｅｃｕｒｉｔｙ（ＣＩＳ）［Ｃ］．Ｓｕｚｈｏｕ：ＩｎｓｔｏｆＥｌｅｃａｎｄＥｌｅｃＥｎｇ，２００８．

４１４２ 电 子 学 报 ２０１３年



３０５－３０８．
［１２］赵玉鑫，刘光杰，戴跃伟，等．基于局部排序的视频复制

检测［Ｊ］．计算机辅助设计与图形学学报，２００９，２１（９）：
１３３９－１３４３．
ＺｈａｏＹＸ，ＬｉｕＧＦ，ＤａｉＹＷ，ｅｔａｌ．Ｖｉｄｅｏｃｏｐｙｄｅｔｅｃｔｉｏｎ
ｂａｓｅｄｏｎｌｏｃａｌｏｒｄｉｎａｌ［Ｊ］ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｉｄｅｄＤｅｓｉｇｎ＆
ＣｏｍｐｕｔｅｒＧｒａｐｈｉｃｓ，２００９，２１（９）：１３３９－１３４３．（ｉｎＣｈｉｎｅｓｅ）

［１３］ＮｉｅＸＳ，ＬｉｕＪ，ＳｕｎＪＤ．Ｒｏｂｕｓｔｖｉｄｅｏｈａｓｈｉｎｇｆｏｒｉｄｅｎｔｉｆｉｃａ
ｔｉｏｎｂａｓｅｄｏｎＭＤＳ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｏｆＡｃｏｕｓｔｉｃｓＳｐｅｅｃｈａｎｄ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ（ＩＣＡＳＳＰ）［Ｃ］．Ｄａｌｌａｓ：ＩｎｓｔｉｔｕｔｅｏｆＥｌｅｃｔｒｉｃａｌ
ａｎｄＥｌｅｃｔｒｏｎｉｃｓＥｎｇｉｎｅｅｒｓＩｎｃ，２０１０．１８３４－１８３７．

［１４］ＮｉｅＸＳ，ＬｉｕＪ，ＳｕｎＪＤ，ｅｔａｌ．Ｒｏｂｕｓｔｖｉｄｅｏｈａｓｈｉｎｇｂａｓｅｄｏｎ
ｄｏｕｂｌｅｌａｙｅｒｅｍｂｅｄｄｉｎｇ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，
２０１１，１８（５）：３０７－３１０．

［１５］耿玉亮，须德，冯松鹤．一种快速有效的视频镜头边界检
测方法［Ｊ］．电子学报，２００６，３４（１２）：２２７２－２２７７．
ＧｅｎｇＹＬ，ＸｕＤ，ＦｅｎｇＳＨ．Ａｒａｐｉｄａｎｄｅｆｆｅｃｔｉｖｅｍｅｔｈｏｄｆｏｒ
ｓｈｏｔｂｏｕｎｄａｒｙｄｅｔｅｃｔｉｏｎ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２００６，３４
（１２）：２２７２－２２７７．（ｉｎＣｈｉｎｅｓｅ）

［１６］ＮｇｏＣＷ，ＭａＹＵ，ＺｈａｎｇＨＪ．Ｖｉｄｅｏｓｕｍｍａｒｉｚａｔｉｏｎａｎｄ
ｓｃｅｎｅｄｅｔｅｃｔｉｏｎｂｙｇｒａｐｈｍｏｄｅｌｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ
ＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２００５，１５（２）：２９６
－３０５．

［１７］ＳｈｉＪ，ＭａｌｉｋＪ．Ｎｏｒｍａｌｉｚｅｄｃｕｔｓａｎｄｉｍａｇｅｓｅｇｍｅｎｔａｔｉｏｎ［Ｊ］．
ＩＥＥＥＴｒａｎｓＰａｔｔｅｒｎＡｎａｌＭａｃｈｉｎｅＩｎｔｅｌｌ，２０００，２２（８）：８８８－
９０５．

［１８］ＺｈａｎｇＪ，ＫａｎｋａｎｈｌｌｉＡ，ＳｍｏｌｉａｒＳＷ．Ａｕｔｏｍａｔｉｃｐａｒｔｉｔｉｏｎｉｎｇ
ｏｆｆｕｌｌｍｏｔｉｏｎｖｉｄｅｏ［Ｊ］．ＭｕｌｔｉｍｅｄｉａＳｙｓｔｅｍｓ，１９９３，１（１）：１０
－２８．

［１９］ＬａｕｒｅｎｓＶＤ，ＨｉｎｔｏｎＧ．ＶｉｓｕａｌｉｚｉｎｇｄａｔａｕｓｉｎｇｔＳＮＥ［Ｊ］．
ＪｏｕｒｎａｌｏｆＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｓｅａｒｃｈ，２００８，９（Ｎｏｖ）：２５７９－
２６２５．

作者简介

聂秀山 男，１９８１年 ３月生，江苏徐州人，
博士，副教授，硕士生导师，主要研究方向为视频

认证，多媒体内容分析等．
Ｅｍａｉｌ：ｎｉｅｘｉｕｓｈａｎ＠１６３．ｃｏｍ

刘 琚 男，１９６５年 ４月生，山东临沂人．
博士，教授、博士生导师．现为山东大学信息科学
与工程学院学术委员会副主任，通信工程系主

任，研究方向为多媒体通信等．
Ｅｍａｉｌ：ｊｕｌｉｕ＠ｓｄｕ．ｅｄｕ．ｃｎ

５１４２第 １２ 期 聂秀山：基于二叉树和随机邻域嵌入的视频指纹算法




